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1. Sicherheitsleitlinie

1.1 SICHERHEITSPOLITIK

Informationsverarbeitung und der Schutz personenbezogener Daten sind in unserem Unternehmen von
hochster Bedeutung. Geschaftsprozesse und die Erfullung unserer Aufgaben werden mafRgeblich durch
den Einsatz von Informationstechnik erméglicht. Stérungen und Ausfalle mussen daher vermieden und
notfalls kurzfristig kompensiert werden.

Das Thema Informationssicherheit umfasst samtliche technischen, personellen und organisatorischen
Malnahmen, um erforderliche Sicherheit hinsichtlich Verfugbarkeit, Integritdt und Vertraulichkeit zu
gewabhrleisten. Informationssicherheit betrifft nicht nur technisch versiertes IT-Personal, sondern jeden,
der mit Informationen umgeht. Jeder Mitarbeiter muss sich der Notwendigkeit der Informationssicherheit
bewusst sein und entsprechend handeln.

Aufgrund der starken Abhangigkeit nahezu all unserer Unternehmensprozesse von der
Informationstechnik ist die Informationssicherheit somit ein integraler Bestandteil unserer
Unternehmensstrategie. Dartber hinaus werden gesetzliche Regelungen und Vorschriften, z.B. zum
Datenschutz erfullt.

1.2 ZIELE

Ziel dieser Sicherheitspolitik ist die Richtungsvorgabe und Unterstutzung der Geschaftsfihrung bei der
Informationssicherheit in Ubereinstimmung mit Geschaftsanforderungen, sowie geltenden Gesetzen und
Regelungen.

Unser oberstes Ziel ist es, die Verfugbarkeit, Vertraulichkeit und Integritat der eigenen und der uns von
Kunden und externen Partnern anvertrauten Informationen und Ressourcen zu schitzen.

Die Nachvollziehbarkeit, Verbindlichkeit und Ordnungsmaliigkeit von Prozessen wird dabei garantiert, um
das Erreichen der Unternehmensziele zu gewahrleisten und Schaden zu verhindern oder zu begrenzen.
IT-unterstitzte Prozesse sind immer dem Spannungsfeld zwischen Sicherheit, Handlungsfahigkeit und
Wirtschaftlichkeit ausgesetzt.

Jede Mallnahme zur Erhdéhung der Informationssicherheit darf die Handlungsfahigkeit nicht
unangemessen beeintrachtigen und muss im Gesamtzusammenhang wirtschaftlich sein. Der Schutz von
Informationen und Ressourcen dient auch der Rechtssicherheit der Mitarbeiter, Kunden und externen
Partner.

Die Informationssicherheit der Provectus Technologies GmbH basiert auf folgenden Detailzielen:

= Informationssicherheit ist eine Leitungsaufgabe und geht von der Geschiftsfiihrung aus.
Die Durchsetzung, Aufrechterhaltung und dauerhafte Fortentwicklung des
Informationssicherheitsmanagementsystems (ISMS) wird durch die Tatsache gewahrleistet, dass
die Geschéaftsfuhrung das System initiiert hat und fortlaufend aktiv unterstitzt.
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Gesetzliche, vertragliche und aufsichtsrechtliche Verpflichtungen werden erfiilit.

Eine absolute Sicherheit der Informationssicherheits-Infrastruktur ist nicht realisierbar. Viele
Beeintrachtigungen der Informationssicherheit beruhen jedoch auf allgemein bekannten

Schwachstellen, die bei sachgemaBer Handhabung und Organisation zu beherrschen sind.
Hierfur haben wir Konzepte und Prozesse definiert, die in unseren technisch-organisatorischen
Mafnahmen dargestellt sind.

Die Verarbeitung firmeneigener personenbezogener Daten im Sinne des Datenschutzgesetzes
wird auf das notwendige MaR reduziert bzw. vermieden.

Ein qualifizierter Sicherheitsstandard wird mit zusatzlichem personellem, zeitlichem und
finanziellem Aufwand hergestellt und aufrechterhalten. Qualifizierte Mitarbeiter mit hohem
Expertenwissen und detaillierten Kenntnissen der Informationssicherheits-Infrastruktur und
diesbezuglichen Prozessen werden im Unternehmen eingesetzt, um detaillierte Risikoanalysen zur
Erkennung und Abwehr von Sicherheitslicken durchzufuhren. Verantwortlichkeiten sind definiert,
eine Aufgaben- und Funktionstrennung wird durchgefuhrt, sowie Zutritts- und Zugriffsrechte
aufrechterhalten. Wartungs- und Entsorgungsaufgaben sind ebenfalls geregelt.

Laufend verbesserte Informationssicherheit wird erreicht, indem unternehmensweit giiltige
Standards definiert und diese unternehmensweit ggf. gestuft auf den Ebenen von Arbeitsgruppen,
Abteilungen und externen Partners erfolgreich umgesetzt werden.

Informationssicherheit ist eine Gemeinschaftsaufgabe, die von allen Beschéftigten
wahrgenommen werden muss. Eine erfolgreiche Umsetzung wird dadurch ermdglicht, dass die
Beschaftigten von Beginn an fur die Belange der Informationssicherheit sensibilisiert, in den
Prozessen geschult und das Gefahrdungspotential und mogliche Gegenmalihahmen in ihrem
Arbeitsumfeld informiert werden. Anlaufpunkte und Verantwortliche zur Entgegennahme zur Meldung
von SicherheitsverstdRen sind eingerichtet.

Auf Daten und Anwendungen durfen grundsatzlich nur Personen zugreifen, die eine entsprechende
Zugriffsberechtigung besitzen. Die Festlegung der Zugriffsberechtigung und des erforderlichen
Kontrollumfangs obliegt der GeschéftsfUhrung. Zur Gestaltung und Auswahl von Verfahren zur
Verarbeitung personenbezogener Daten wird die/der Datenschutzbeauftragte rechtzeitig
eingebunden. Gleiches gilt fur die Neueinfihrung und Anderung der entsprechenden Verfahren.
Vertrauliche Informationen sind stets vor unbefugten Zugriff zu schitzen. (Vertraulichkeit).

Daten und Anwendungen sind, dem jeweiligen Nutzungsprofil und zeitlichen Anforderungsprofil
entsprechend, vom Arbeitsplatz aus bei Bedarf verfugbar. Fur die Aufrechterhaltung der
Datenverfugbarkeit ist die Sicherung / Archivierung der IT-Komponenten und der technischen und
raumlichen Infrastruktur gegen organisationsbedingte, technische und umweltbedingte Ausfalle und
deren Wiederherstellbarkeit — auch bei Notfallen — in einem festgelegten Zeitrahmen und Umfang
geregelt (Verfiigbarkeit).

Daten und Anwendungen durfen nicht unberechtigt geléscht / zerstért oder manipuliert werden
konnen (Integritat). VVerschllUsselungs- und Virenschutzsysteme schitzen die Integritat.

Es ist sichergestellt, dass Malinahmen, die die Informationssicherheit beeintrachtigen, dokumentiert
werden.

Die Sicherheitsstandards werden permanent weiterentwickelt, so dass zeitnah neue Risiken erkannt
und geeignete GegenmafRnahmen ergriffen werden kénnen.
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Alle Angehdrigen des Unternehmens beachten Gesetz und vertragliche Vereinbarungen. Die
Geschéftsfuhrung ist sich seiner Verantwortung zur Informationssicherheit bewusst, steuert die Prozesse
im Unternehmen dementsprechend und stellt angemessene Ressourcen zur Erreichung der Ziele bereit.
In manchen Fallen werden durch unser Unternehmen auch Informationen zu fremden Zwecken
verarbeitet, die durch Gesetze und aufgrund von Vertragen sorgfaltig und vertraulich zu behandeln sind.
Hierzu werden angemessene Vorkehrungen getroffen, welche im weiteren Verlauf dieses Konzeptes
konkretisiert werden.

Zur Vermeidung von Vorfallen und Schaden in allen genannten Bereichen werden moglichst wenige
Informationen erhoben und genutzt. Die Grundsatze der Datenvermeidung und der Datensparsamkeit
werden damit selbstverstandlich beachtet.

Elektronische Kommunikation ist fur unsere tagliche Arbeit und die von uns angebotenen Leistungen
unabdingbar und der Einsatz des Internets selbstverstandlich. Durch angemessene Malinahmen im
Rahmen dieses Konzepts sind die hiermit verbundenen Risiken moglichst reduziert.

1.3 ORGANISATION

Zur Erfullung und Uberwachung samtlicher Daten- und Informationssicherheitsvorgaben wurde in
unserem Unternehmen eine geeignete Sicherheitsorganisation geschaffen und Verantwortliche
benannt:

= Informationssicherheitsbeauftragter
Es ist ein Informationssicherheitsbeauftragter bestellt. Dieser ist direkt verantwortlich fur die
Ausgestaltung der Informationssicherheit gemafl der von der GeschéftsfUhrung vorgegebenen
Sicherheitspolitik und berichtet in seinem Aufgabenbereich.

= Datenschutzbeauftragter
Es ist ein Datenschutzbeauftragter bestellt, der im Rahmen seiner gesetzlichen Aufgaben das
Unternehmen, alle Beschaftigten und Betroffene in Angelegenheiten des Datenschutzes unterstutzt.

Mitarbeiter beachten die Anweisungen des Informationssicherheitsbeauftragten oder des von ihm
beauftragten Personals in sicherheitsrelevanten Angelegenheiten.

In Angelegenheiten des Datenschutzes konnen Mitarbeiter, externe Partner und Kunden sich direkt an
den Datenschutzbeauftragten wenden.

Alle Mitarbeiter unterstutzen die Beauftragten angemessen in ihrer Arbeit. Die Beauftragten werden
fruhzeitig in fur ihren Aufgabenbereich relevante Planungen einbezogen. Mitarbeiter sind angemessen
auf ihre Aufgaben vorbereitet und bezuglich der Anforderungen geschult.

1.3.1 KONTAKT DATENSCHUTZBEAUFTRAGTER

Firma: activeMind AG Management- und Technologieberatung

Name: Herr Valentin Wingerter

E-Mail: wingerter@activemind.legal

Tel.: +49 (0)89 /919294900
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1.3.2 KONTAKT INFORMATIONSSICHERHEITSBEAUFTRAGTER

Firma: activeMind AG Management- und Technologieberatung
Name: Jan Baumgartner

E-Mail: baumgaertner@activemind.de

Tel..  +49(0)30/770191070

1.4 ORGANISATION

In unserem Unternehmen sind gesteuerte Prozesse geregelt und dokumentiert. Diese sind messbar,
werden regelmanig Uberpruft und nach Bedarf korrigiert.

Es bestehen unter anderem folgende Informationssicherheits-, Datenschutzregelungen und Prozesse im
Unternehmen:

1.4.1 LEITLINIEN, KONZEPTE UND REGELUNGEN

= Sicherheitsleitlinie (Teil dieses Dokuments)

= |nformationssicherheitshandbuch (ISMS Handbuch)

= 06_Konzept_Informationssicherheitsorganisation

= (07_Konzept_Personalsicherheit

= 08_Konzept_Verwaltung der Werte

= 09_Konzept_Zugangssteuerung

= 10_Konzept_Kryptographie

= 11_Konzept_Physische und umgebungsbezogene Sicherheit

= 12_Konzept_Betriebssicherheit

= 13_Konzept_Kommunikationssicherheit

» 14_Konzept_Anschaffung, Entwicklung und Instandhaltung von Systemen
» 15_Konzept_Liefrantenbeziehungen

= 16_Konzept_Management von Informationssicherheitsvorfallen

= 17_Konzept_Informationssicherheitsaspekte beim Business Continuity Management
= 18_Konzept_Complinace

= Richtlinie Klassifizierung von Informationen und deren Umgang im Unternehmen
= |T-Nutzungsrichtlinie (inkl. Regelungen fur Mobilgerate und Telearbeit)

= Clean Desktop Regelung

= Regelungen zur Einschrankung von Softwareinstallationen

= Regelungen zur Datensicherung

= Regelungen fur den Schutz vor Schadsoftware

= Regelungen fur die Handhabung technischer Schwachstellen

= Regelungen zur Léschung von Daten
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1.4.2 ITIL PROZESSE

Prozess Incidentmanagement

Prozess Problemmanagement

Prozess Changemanagement

1.4.3 ITIL WARENWIRTSCHAFTSPROZESSE

= Prozess Wareneingang / Warenausgang
= Prozess Auftragsprufung und Einkauf

= Prozess Angebotserstellung

= Prozess Auftragsabwicklung

=  Prozess internes Audit

2. Technische und organisatorische MalRhahmen

Dieses Kapitel beschreibt alle technischen und organisatorischen MalRnahmen, welche zur
Gewabhrleistung von Datenschutz und Informationssicherheit festgelegt wurden. Ziel ist die
Gewahrleistung insbesondere der Vertraulichkeit, Integritat und VerfUgbarkeit der im Unternehmen
verarbeiteten Informationen und Daten.

2.1 SICHERHEITSLEITLINIE

Die in diesem Datenschutzkonzept zu Beginn aufgefuhrte Sicherheitsrichtlinie beinhaltet die Leitaussagen
der Geschaftsfuhrung zur Informationssicherheit in unserem Unternehmen. Alle Beschaftigten, freien
Mitarbeiter und externe Partner werden im Rahmen ihrer jeweiligen vertraglichen Vereinbarungen auf
unsere Informationssicherheitsgrundsatze und den Datenschutz verpflichtet.

Das erreichte Informationssicherheitsniveau wird durch eine Kombination aus periodisch
wiederkehrenden Prafungen und kontinuierlichen Kontrollen Uberwacht.

Die  Uberwachung des laufenden  Betriebs  erfolgt in  Abstmmung mit  dem
Informationssicherheitsbeauftragten.

Ein Review der Sicherheitspolitik erfolgt zumindest jahrlich, soweit nicht eine essentielle Anderung dies
friher erfordert. Hierdurch wird die laufende Angemessenheit, Eignung und Effektivitat der Regelung
sichergestellt.

Die Geschaftsfuhrung ist fur die Informationssicherheitspolitik zustandig und hat die Verantwortung,
diese zu entwickeln, zu Uberarbeiten und zu prufen.
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2.2 ORGANISATION DER INFORMATIONSSICHERHEIT

Die Geschéaftsfuhrung der Provectus Technologies GmbH ist fur die vollstandige Umsetzung der in der
Sicherheitsrichtlinie dargelegten Ziele der Informationssicherheit und fur die Erfullung der an sie gestellten
Informationssicherheitsaufgaben verantwortlich.

Informationssicherheitsrollen  und  -verantwortlichkeiten  sind in  unserem  Konzept ,IT
Sicherheitsorganisation® definiert und beschrieben. Aus diesem ergibt sich die Zustandigkeit der
Verantwortlichen fur die Aufgaben im Rahmen der Informationssicherheit; u.a. sind dort auch das
Informationssicherheitsteam und das Interventionsteam festgelegt.

Wir verfugen Uber ein Verfahren, das festlegt, wann und durch wen relevante Behdrden benachrichtigt
und erkannte Datenschutz- und Informationssicherheitsvorfélle rechtzeitig gemeldet werden.

Auch pflegen wir laufenden Kontakt zu speziellen Interessensgruppen (z.B.: Gesellschaft fur Datenschutz
und Datensicherheit (GDD) e.V.), um Uber Anderungen und Verbesserungen im Bereich Datenschutz
und Informationssicherheit informiert zu sein.

Unserer Projektmethodik sieht vor, dass Datenschutz und Informationssicherheit fester Bestandteil aller
Projektphasen ist.

Durch unsere jeweiligen Richtlinien und Prozesse stellen wir den Datenschutz und die
Informationssicherheit auch in allen Bereichen unseres eigenen Unternehmens sicher.

2.3 PERSONALSICHERHEIT

Im Rahmen unseres Einstellungsprozesses wahlen wir unsere Beschaftigten sorgsam aus und prufen ihre
Eignung fur ihre vorgesehene Position und Rolle im Unternehmen. lhre Verantwortlichkeiten haben wir in
Stellen- und Rollenbeschreibungen festgelegt und gleichen regelmalig in Mitarbeitergesprachen ab, ob
Sie diesen entsprechen. Vor Beginn ihrer Anstellung unterschreiben alle Beschéftigten eine
Vertraulichkeits- sowie Datenschutzvereinbarung, die Uber  die Beendigung des
Beschaftigungsverhaltnisses hinaus gilt.

Die Beschaftigten werden im Bereich Datenschutz- und Datensicherheit regelmallig geschult,
insbesondere werden Schulungen bei einem Positionswechsel noch einmal aufgefrischt. Sie sind sich
daher ihrer Verantwortung diesbezuglich bewusst.

In unserem Personalkonzept dokumentieren wir den Prozess fur die Zeit vor, wahrend und nach
Beendigung des Beschaftigungsverhaltnisses, und stellen sicher, dass personenbezogene Daten
geschutzt und die Informationssicherheit gewahrleistet ist. Diese beinhaltet auch Maliregelungen fur den
Fall eines Datenschutzverstolies.

2.4 VERWALTUNG DER WERTE

Samtliche Werte (wie z.B. Betriebsmittel, Wechseldatentrager, Laptops) und Informationen, die mit
personenbezogenen Daten in Zusammenhang stehen, werden von uns inventarisiert und gepflegt. Zum
Schutz dieser Werte haben wir Verantwortliche festgelegt, die fur den Lebenszyklus eines Wertes
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zustandig sind. Es wurden dokumentierte Regeln fur den zulassigen Gebrauch unserer Werte aufgestellt
und allen Beschaftigen mitgeteilt. Die Rickgabe von Werten erfolgt dokumentiert.

Unsere Informationen und Daten werden anhand der gesetzlichen Anforderungen, ihres Wertes, ihrer
Kritikalitat und ihrer Empfindlichkeit gegentber unbefugter Offenlegung oder Veranderung klassifiziert
und gekennzeichnet. Diesem Klassifizierungsschema entsprechend, haben wir dokumentierte Verfahren
fur die Handhabung unserer Werte, insbesondere auch unserer Wechseldatentrager, entwickelt und
umgesetzt.

In unserem Konzept zur Verwaltung von Betriebsmitteln definieren wir einen dokumentierten und
geregelten Prozess zum Transport von Datentragern, um diese vor unbefugtem Zugriff, Missbrauch oder
Verfalschung zu schutzen. Nicht mehr benétigte Datentrager entsorgen wir sicher und unter Anwendung
formaler Verfahren.

2.5 ZUGRIFFSSTEUERUNG

Wir verflgen Uber geregelte und dokumentierte MaRnahmen, die sicherstellen, dass berechtigte
Personen nur auf solche personenbezogenen Daten Zugriff erhalten, fur die sie die Befugnis zur
Einsichtnahme und zur Verarbeitung besitzen.

Es ist sichergestellt, dass ausschlielllich befugte Benutzer Zugang zu Systemen, Netzwerken und
Diensten haben und unbefugter Zugang unterbunden wird. Insbesondere besteht ein formaler Prozess
fur die Registrierung und Deregistrierung von Benutzern, der die Zuordnung von
Zugangsrechten ermaoglicht.

Berechtigungen zum Zugriff auf IT-Systeme werden Uber ein geregeltes Verfahren auf der Grundlage
eines dokumentierten und restriktiven Berechtigungskonzepts vergeben. Ist- und Soll-Zustand von
Benutzerzugangsrechten werden regelmaRig abgeglichen und bei Bedarf entzogen oder angepasst. Wir
schranken den Zugriff auf unsere Daten bedarfsgerecht ein und steuern den Zugang auf unsere
Systeme und Anwendungen durch ein sicheres Anmeldeverfahren. Hierzu verwenden wir ein System zur
Nutzung sicherer und starker Kennworter, welche einem geregelten und dokumentierten Prozess
unterliegen.

Unsere administrativen Rechte erteilen wir eingeschrankt und gesteuert.

Der  Gebrauch  von  Hilfsprogrammen, die  fahig  sein  kdnnten, System-  und
Anwendungsschutzmalnahmen zu umgehen, ist eingeschrankt und streng Uberwacht. Der Zugang zu
Quellcodes von Programmen ist eingeschrankt.

2.6 KRYPTOGRAPHIE

Der angemessene und wirksame Gebrauch von Kryptographie zum Schutz der Vertraulichkeit,
Authentizitat oder Integritat von Information ist sichergestellt. Zu diesem Zwecke haben wir eine
Richtlinie Uber den Einsatz von Kryptographischen MalRnahmen im Unternehmen implementiert, die
auch die Verwaltung von kryptographischen Schlisseln umfasst und dem Schutzbedarf angemessen
ist.

Eigentum der Provectus Technologies GmbH 9von 16 Klassifizierung: TLP White

Verantwortlich: Geschaftsflihrung https://www.provectus.de/tlp

Stand: [Version 12]


https://www.provectus.de/tlp

-<T
clllo
no0o

2.7 PHYSISCHE UND UMGEBUNGSBEZOGENE SICHERHEIT

In unserem Konzept zum Schutz vor physischem Zugang und Umwelteinflissen haben wir dokumentierte
und geregelte Malknahmen getroffen, die verhindern sollen, dass Unbefugte Zutritt zu
Datenverarbeitungsanlagen erhalten, mit denen personenbezogene Daten verarbeitet oder genutzt
werden. Zu diesem Zweck lagern wir samtliche Datenverarbeitungssysteme in ein externes und stark
abgesichertes Rechenzentrum aus und betreiben an unserem Geschaftsstandort ausschlielllich die
notwendige Zugriffs- und Netzwerkinfrastruktur, um Uber das Internet auf diese Systeme zugreifen zu
kénnen.

2.7.1 GESCHAFTSSTANDORT ,PROVECTUS GMBH, LEOPOLDSTR. 250B, 80807
MUNCHEN*

= Die Geschaftsraume liegen im Erdgeschol? eines Blrogebaudes und werden exklusiv genutzt.
= Es existiert nur ein zentraler Eingang.
= Aulenttren und Turen zu Sicherheitsbereichen sind geschlossen.

= Der Zugang zu den Geschaftsraumen und Sicherheitsbereichen erfolgt durch eine elektronische
SchlieBanlage mit Kartenlesegeraten. Zutritte werden erfasst und kénnen im Schadfall durch einen
geregelten Prozess analysiert werden.

= Besucher oder externe Dienstleister werden individuell eingelassen.

= Fr kritische Sicherheitsbereiche ist eine Alarmanlage vorhanden und aullerhalb der Geschaftszeiten
aktiv.

= Der Brandschutz wird beachtet.

» Es sind Sicherheitsbereiche vorhanden, zu denen nur eigens hierzu Berechtigte Zutritt erhalten.
= |T-Raume und Serverschranke sind separat verschlossen und nur durch Berechtigte zu &ffnen.
= Die Sicherheit der Verkabelung wird beachtet.

= Die Instandhaltung von Systemen wird geplant oder umgesetzt.

= Das Entfernen von Systemen und Informationen erfolgt geregelt.

= Die Sicherheit von Systemen auBerhalb der Raumlichkeiten wird beachtet.

= Die Entsorgung oder Wiederverwendung von Betriebsmitteln erfolgt geregelt.

= Unbeaufsichtigte Benutzergerate werden geschutzt, u.a. sind die Benutzer angehalten, sich aus nicht
mehr bendétigten Netzwerkdiensten abzumelden und nicht genutzte Gerate entsprechend zu sperren

= Richtlinien fur Clean Desk und Bildschirmsperren werden umgesetzt.

2.7.2 RECHENZENTRUMSSTANDORT ,NORIS NETWORK AG, KLAUSNERSTRARE 30,
85609 ASCHHEIM*

Die physische und umgebungsbezogene Sicherheit stellen wir durch entsprechende Service Level
Agreements und diesbezugliche regelmaRige Kontrollen (auch in unserem externen Rechenzentrum)
sicher. Wir haben das Rechenzentrum der noris network AG vor dem Vertragsabschluss sorgfaltig gepruft
und einen AV-Vertrag abgeschlossen.
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Fur die physische und umgebungsbezogene Sicherheit werden von der noris network AG folgende
MalRnahmen getroffen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren:

= Vermeidung von Lagehinweisen auf schutzenswerte Gebaudeteile.

= Die Rechenzentren haben keine Fenster; Turen schliellen selbsttatig.

= Die Turzutrittskontrollprotokolle werden gesichtet, stichprobenartig Uberpruft und archiviert.
= Zutrittskontrollsysteme an den Eingadngen zu Buroraumlichkeiten.

= Beschaftigte sind angewiesen, Fenster und Turen aulerhalb der Burozeiten geschlossen bzw.
verschlossen zu halten.

= Ein Sicherheitsdienst Uberpruft aullerhalb der Burozeiten, dass Fenster und Turen geschlossen sind.

= Eine Gefahrenmeldeanlage fur Brand- und Alarmdetektion ist durchgangig Uber das noris-network-
Monitoring realisiert.

= Ein Notfallplan besteht.
= Die Rechenzentren sind jeweils in der Schleuse und in den Rechenzentren videoUberwacht.

= Stichproben der digitalisierten Bewegungsbilder im Rechenzentrum werden durchgefuhrt und mit den
archivierten Daten (Zutrittskontrollprotokolle) abgeglichen.

= Geregelte Prozesse fur die Schlusselverwaltung / Ausweisverwaltung sind vorhanden, die
Zustandigkeit hierfur liegt bei der Personalverwaltung.

= Der Zutritt von Fremdpersonen, z.B. externe Dienstleister, ist geregelt und unterliegt entsprechenden
Schutzbestimmungen von noris network AG (spezielle Prozessdefinitionen beim Zutritt zum
Rechenzentrum: Umfang, Zeitpunkt, Firmenname, Name mit Unterschrift, spezifische
Zutrittskontrollkarte, Begleitung eines Beschaftigten, Kamerauberwachung etc.). Diese werden
dokumentiert und protokolliert.

= Der Zutritt zum Rechenzentrumsbereich wahrend und auBerhalb der Geschaftszeiten ist geregelt und
protokolliert.

= |In den Rechenzentren finden regelmaliige Kontrollgange statt.

= Der Umgang mit und die Sicherheit von mobilen Datentragern ist geregelt.

= Das Rechenzentrum ist in getrennte Schutzzonen aufgebaut, fur die der Zutritt geregelt ist.
= Notausgange sind alarmgesichert.

= Zusatzliche, umfangreiche Zertifizierungen (u.a. das ISO/IEC 27001 auf Basis des IT-Grundschutzes
des BSI)

2.8 BETRIEBSSICHERHEIT

In unserem Konzept zur Betriebssicherheit definieren wir geregelte und dokumentierte MaRnahmen, um
einen ordnungsgemalien und sicheren Betrieb von informations- und datenverarbeitenden Einrichtungen
sicherzustellen. Diese umfassen sowohl die Steuerung im Falle einer Anderung an den
informationsverarbeitenden Einrichtungen, als auch eine Steuerung und regelmaliige Messung unserer
Kapazitaten und Ressourcen, um die Verfugbarkeit der erforderlichen Systemleistung sicherzustellen.
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In unserem Unternehmen ist es essentiell, Entwicklungs-, Test- und Betriebsumgebungen voneinander
zu trennen, so dass wir ein besonderes Augenmerk hierauf haben.

Malinahmen zur Erkennung, Vorbeugung und Wiederherstellung zum Schutz von Schadsoftware wurden
getroffen und werden regelmaliig aktualisiert.

Wir verflgen Uber eine zentral Uberwachte und geschutzte Ereignisprotokollierung und haben fir den Fall
der Speicherung sensibler personenbezogener Daten Mallnahmen zum Schutz der Privatsphéare
getroffen, welche in  unserem Konzept ,Richtlinienkonformitat® festgelegt sind. Samtliche
Protokollierungseinrichtungen und  Protokollinformationen, einschlieBlich  Administratoren-  und
Bedienerprotokolle sind vor Manipulation und unbefugtem Zugriff geschutzt.

Wir verfugen Uber ein zentrales Verfahren zur gesteuerten Installation von Software auf Systemen in
unserem Unternehmen. Regelungen fur die Einschrankungen von Softwareinstallationen sind von uns
zentral implementiert.

Es besteht eine Aufstellung unserer technischen Werte und eine geregelte, dokumentierte Handhabung
fur den Fall einer technischen Schwachstelle, die u.a. unser Patch-Management mit definierten
Verantwortlichkeiten umfasst.

Die Synchronisation unserer Uhren erfolgt zentral mit einer einzigen Referenzzeitquelle.
Zur Sicherung unserer Daten haben wir ein geschitztes Verfahren zur Datensicherung implementiert und
dokumentiert.

Standardwartungsfenster sind definiert. Zusatzlich notwendige Fenster werden vorher angekindigt. Im
Falle einer Auditprufung unserer Informationssysteme haben wir Mallnahmen festgelegt, die
Stérungen der Geschaftsprozesse soweit wie maglich minimieren.

2.9 KOMMUNIKATIONSSICHERHEIT

Als  Technologieunternehmen ist die Sicherheit unserer in Netzwerken und Netzwerkdiensten
gespeicherten personenbezogenen Daten und Informationen unumganglich. Daher haben wir
dokumentierte Mallnahmen umgesetzt, wie Kommunikationssicherheit in unseren Netzwerken verwaltet,
gesteuert und sichergestellt wird. Die Definitionen dieser MalBnahmen sind in unserem Konzept zur
Sicherheit in der Kommunikation festgelegt. Es beinhaltet zudem Richtlinien und Verfahren fur die
Informations- und Datenubertragung, sowie die Vereinbarungen zur Informationsibertragung an externe
Stellen.

Informationsdienste, Benutzer und Informationssysteme werden bedarfsgerecht voneinander getrennt
gehalten.

Unsere elektronische Nachrichtentbermittlung wird angemessen geschutzt. So haben wir unter
anderem Malinahmen zum Schutz der Nachrichten vor unbefugtem Zugriff, vor Veranderung oder
Denial of Service getroffen, die dem von der Organisation Ubernommenen Klassifizierungsschema
entsprechen.

Um unsere Daten auch vertraglich nachhaltig zu schitzen, schliellen wir bedarfsgerechte
Vertraulichkeits- oder Geheimhaltungsvereinbarungen ab, die wir regelmalig tberprufen.
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2.10 ANSCHAFFUNG, ENTWICKLUNG UND INSTANDHALTUNG VON SYSTEMEN

Es ist sichergestellt, dass Daten- und Informationssicherheit ein fester Bestandteil Uber den gesamten
Lebenszyklus unserer Systeme ist. Dies beinhaltet auch die Anforderungen an und die Sicherung von
Informationssystemen, die Dienste Uber 6ffentliche Netze bereitstellen.

Informationen, die an Transaktionen bei Anwendungsdiensten beteiligt sind, schutzen wir bedarfsgerecht.

Zudem haben wir ein Verfahren zur Verwaltung von Systemanderungen eingerichtet, um die Integritat
von Systemen, der Anwendungen und der Produkte von den frihen Entwurfsphasen bis zu allen spater
anfallenden Wartungsarbeiten sicherzustellen. Bei Anderungen an Betriebsplattformen werden
geschaftskritische Anwendungen Uberprift und getestet, um sicherzustellen, dass es keine negativen
Auswirkungen auf die Organisationstatigkeiten oder die Organisationssicherheit gibt. Wir verfiigen Uber
einen gesteuerten Prozess zur Analyse, der Entwicklung und der Pflege sicherer IT Systeme.

Fur neue Informationssysteme, Aktualisierungen und neue Versionen sind Abnahmetestprogramme und
dazugehorige Kriterien festgelegt. Unsere Testdaten werden sorgfaltig ausgewahlt geschutzt und
gesteuert.

2.11 BEZIEHUNGEN ZU EXTERNEN PARTNERN

Wir wahlen unsere externen Partner im Vorfeld sorgsam aus und UberprUfen ihre Geeignetheit hinsichtlich
der Wahrung des Daten- und Informationssicherheitsschutzes.

Dokumentierte Vereinbarungen sichern den Schutz und die Geheimhaltung unserer Werte und Daten.
Sofern durch gesetzliche Vorgaben benétigt, verpflichten wir unsere externen Partner, technisch-
organisatorische Mallnahmen zu treffen, um dies zu gewahrleisten.

Externe Partner durfen weitere Partner lediglich mit unserer Zustimmung beauftragen, um eine sichere
Lieferkette zu gewahrleisten.

RegelmaRig filhren wir eine Uberprifung der Datenschutz- und Datensicherheitsmanahmen unserer
externen Partner durch um das vereinbarte Niveau aufrecht zu erhalten. Auch die zugewiesenen
Berechtigungen unterliegen einer standigen dokumentierten Kontrolle.

Nach Beendigung des Partnerverhaltnisses sind diese verpflichtet, die von uns erhaltenen Daten und
Werte zu vernichten. Zudem gilt die Wahrung der Geheimhaltungspflicht unbegrenzt.

2.12  HANDHABUNG VON INFORMATIONSSICHERHEITS- UND
DATENSCHUTZEREIGNISSEN

Unser Unternehmen verfugt Uber einen geregelten und dokumentierten Prozess fur die Handhabung
von Informationssicherheits- und Datenschutzvorfallen, um diesbeztglich eine konsistente und
wirksame Herangehensweise zu gewahrleisten. Die Beschéaftigten sind angehalten, samtliche
Datenschutz — und Sicherheitsereignisse unverzuglich zu melden und werden diesbezuglich regelmaRig
geschult. Wir haben ein Meldesystem installiert, das Ereignisse an ein Interventionsteam weitergeleitet,
um eine schnelle Reaktion zu gewahrleisten.
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Samtliche Ereignisse werden dokumentiert, klassifiziert und bewertet. Das implementierte
Interventionsteam hat genaue Vorgaben, wie auf ein Ereignis zu reagieren ist.

Zusammen mit der Geschaftsfihrung werden regelmaliig Verbesserungsmaflnahmen besprochen und
umgesetzt, die sich aus den Erkenntnissen und den gesammelten Beweisen eines Ereignisses ergeben.

2.13 INFORMATIONSSICHERHEITSASPEKTE BEIM BUSINESS CONTINUITY
MANAGEMENT

Im Rahmen der Informationssicherheit wird die Verfugbarkeit von Systemen eigens bewertet und
dokumentiert. Aus den Anforderungen leiten wir die technischen und organisatorischen Vorgaben, wie
redundante Systeme / Anbindungen oder entsprechende Planungen ab und setzen diese konsequent
und gesteuert um.

Ein Ubergreifender Notfallplan bildet den Rahmen bezlglich der entsprechenden Handlungsanweisungen
fur ausgewanhlte dokumentierte Notfallszenarien. Laufende aktualisierte Ubungsplane fir die Erprobung
der eingesetzten Mallnahmen und die Dokumentation der Durchfuhrung entsprechender Tests rundet
das Notfallmanagement ab. Alle Server und Storage Systeme sind mit einer Herstellergarantie
ausgestattet.

Sofern fur unsere Informationssicherheit notwendig, haben wir auch unseren externen Partnern und
Rechenzentrumsbetreibern alle relevanten gesetzlichen, regulatorischen, selbstauferlegten und
vertraglichen Anforderungen auferlegt. Auch hier erfolgt eine regelméaBige, unabhangige Uberpriifung
des Informationssicherheits- und Datenschutzniveaus.

2.14 COMPLIANCE

Wir haben alle relevanten gesetzlichen, regulatorischen, selbstauferlegten oder vertraglichen
Anforderungen sowie das Vorgehen unseres Unternehmens zur Einhaltung dieser Anforderungen
bestimmt, dokumentiert und auf dem neuesten Stand gehalten.

Auch wurden angemessene Verfahren umgesetzt, mit denen die Einhaltung gesetzlicher, regulatorischer
und vertraglicher Anforderungen mit Bezug auf geistige Eigentumsrechte und der Verwendung von
urheberrechtlich geschitzten Softwareprodukten sichergestellt ist.

Um den Schutz unserer Informationen und Daten sicher zu stellen, erfolgt regelmagig eine unabhangige
Uberprifung unseres Informationssicherheit- und Datenschutzniveaus, unserer Sicherheits- und
Datenschutzrichtlinien, sowie die Einhaltung von technischen Vorgaben. Jahrliche Tatigkeitsberichte des
Datenschutzbeauftragten dokumentieren die ergriffenen Malinahmen.

Alle relevanten gesetzlichen, regulatorischen, selbstauferlegten und vertraglichen Anforderungen haben
wir durch entsprechende Service Level Agreements auch unserem externen Rechenzentrum auferlegt.
Auch hier erfolgt eine regelmaRige, unabhangige Uberprifung des Informationssicherheits- und
Datenschutzniveaus.
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3. Weitere Massnahmen

3.1 VERFAHRENSVERZEICHNISSE

Aktuelle Verarbeitungsubersicht bzw. Verfahrensverzeichnisse sind vorhanden.

3.2 RECHTSFOLGEABSCHATZUNGEN

Soweit gesetzlich gefordert, werden Verfahren vor ihrer Inbetriebnahme auf Basis vordefinierter
Risikokriterien und —stufen identifiziert und den Schutzmalinahmen gegenubergestellt. Die so getroffenen
datenschutzrechtlichen Bewertungen flielen in die Umsetzung der MalRinahmen ein und werden
dokumentiert.

3.3 SCHULUNG UND SENSIBILISIERUNG DER BESCHAFTIGTEN

Beschaftigte werden regelmaRig in Fragen des Datenschutzes und der Informationssicherheit geschult
und sensibilisiert.

4. Glossar
BEGRIFF BESCHREIBUNG
Beschaftigte Mitarbeiterinnen und Mitarbeiter der Provectus Technologies GmbH
Mitarbeiter Mitarbeiterinnen und Mitarbeiter der Provectus Technologies GmbH inklusive
freier Mitarbeiterinnen und Mitarbeiter
Benutzer Samtliche Personen, die Zugang zu den Systemen erhalten
Geschaftsfihrung Leitung, Management der Provectus Technologies GmbH
IT-Sicherheit Informationssicherheit
externe Partner Externe Lieferanten, Geschaftspartner oder Dienstleistern
Verfahren Als Verfahren werden einzelne Prozesse oder Prozessketten bezeichnet, welche
zusatzliche durch IT-Systeme unterstitzt werden kénnen.
Personenbezogene Daten "Personenbezogene Daten sind Einzelangaben Uber persénliche oder sachliche
Verhaltnisse bestimmter oder bestimmbarer naturlicher Personen (Betroffene)."
Unter personenbezogene Daten fallen damit Angaben zu
Namen, Matrikelnummer, Studiengang, Anschrift, Zugehdérigkeiten zu
Vereinigungen, etc.
Eigentum der Provectus Technologies GmbH 15 von 16 Klassifizierung: TLP White
Verantwortlich: Geschaftsflihrung https://www.provectus.de/tlp

Stand: [Version 12]


https://www.provectus.de/tlp

	1. Sicherheitsleitlinie
	1.1 Sicherheitspolitik
	1.2 Ziele
	1.3 organisation
	1.3.1 Kontakt Datenschutzbeauftragter
	1.3.2 Kontakt Informationssicherheitsbeauftragter

	1.4 organisation
	1.4.1 Leitlinien, Konzepte und Regelungen
	1.4.2 ITIL Prozesse
	1.4.3 ITIL Warenwirtschaftsprozesse


	2. Technische und organisatorische Maßnahmen
	2.1 Sicherheitsleitlinie
	2.2 Organisation der Informationssicherheit
	2.3 Personalsicherheit
	2.4 Verwaltung der Werte
	2.5 Zugriffssteuerung
	2.6 Kryptographie
	2.7 Physische und umgebungsbezogene Sicherheit
	2.7.1 Geschäftsstandort „Provectus GmbH, Leopoldstr. 250b, 80807 München“
	2.7.2 Rechenzentrumsstandort „noris network AG, Klausnerstraße 30, 85609 Aschheim“

	2.8 Betriebssicherheit
	2.9 Kommunikationssicherheit
	2.10 Anschaffung, Entwicklung und Instandhaltung von Systemen
	2.11 Beziehungen zu externen Partnern
	2.12 Handhabung von Informationssicherheits- und Datenschutzereignissen
	2.13 Informationssicherheitsaspekte beim Business Continuity Management
	2.14 Compliance
	3.1 Verfahrensverzeichnisse
	3.2 Rechtsfolgeabschätzungen
	3.3 Schulung und Sensibilisierung der Beschäftigten




