DER APP VERGLEICH

Secure Contacts App
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FEATURES Secure Kontakte Outlook Teams
Contacts App App App
App foriOS foriOS
Datenschutz- und Informationssicherheit
DSGVO DSGVO konforme Ablage der Daten v v v
Konform
Verhinderung des unkontrollierten v
Abflusses von Kontaktdaten durch Apps
mit Zugriff auf das Geratetelefonbuch
(wie z.B. Whatsapp)
Verschliisselung | 256-Bit-AES-Verschlisselung v v v
Kontrolle liber Loschung aller Daten bei v v v v
die Daten * Verlust des Gerates
* Firmenaustritt BYOD
* verdachtigem Verhalten nicht
moglich
Unterbinden der Speicherung von Daten v v v
in der iCloud oder lokalen Backups
Kontrolle liber Open-In Kontrolle v v v v
Datenfluss * Steuerung der nutzbaren Messenger
und Telefonie Apps bedingt wenn
* Deaktivierung der lokalen Daten- maglich Kontakt-
speicherung Synch
deakti-
viert
Copy/Paste Kontrolle v v v v
* Steuerung in aus und in welche Apps
Daten kopiert werden kénnen bedingt wenn
moglich Kontakt-
Synch
deakti-
viert
Deaktivierung von 3rd Party Tastaturen v v
Zugriffsschutz PIN, TouchID oder FacelD vor Nutzung v v v
der App
Azure AD Conditional Access basierend v v v v
auf Geratestatus (= Compliant Device)
Azure AD Conditional Access v v v
basierend auf App-Status
(= Require App protection policy)
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FEATURES Secure Kontakte Outlook Teams
Contacts App App App
App foriOS foriOS
Usability
Ausgehende Kontakte aus dem Outlook-Adressbuch v v v v
Anrufe:
Telefonie Kontakte aus dem Unternehmens- v
Adressbuch (Global Adress-List)
Kontakte aus weiteren Quellen wie v
CRM-System
einfache, anonymisierte Anrufe v
Anrufer- Kontakte aus dem Outlook-Adressbuch v v v v
Erkennung
eingehender nur mit nur
Anrufe Synchin | Teams-
lokales Anrufe
Adress-
buch
Kontakte aus dem Unternehmens- v v
Adressbuch (Global Adress-List)
nur
Teams-
Anrufe
Kontakte aus weiteren Quellen wie v
CRM-System
Urlaubs- und Ruhemodus v
(in Entwicklung) (Umleiten von ge-
schaftlichen Anrufen auf die Mailbox)
Microsoft Anzeige des Microsoft Teams Status v v
Teams fur Kontakte aus dem Unternehmens-
Statusanzeige adressbuch
Integrierbare Mobiltelefon v v
Telefonie- und
Messenger- Microsoft Teams v v
Apps
Weitere Dienste wie z.B. Cisco Jabber v
vCard digitale Visitenkarte v

W 2 e e
. 1l T

t ‘ secure-contacts.com

A
P



02

FEATURES Secure Kontakte Outlook Teams
Contacts App App App
App foriOS foriOS
Verwaltung
Zentrale Geréte-basierte Konfiguration v
Verwaltung
der App nur fir
(via Microsoft MDM
Intune) managt
Devices
App-basierte Konfiguration v v v
* App Schutzrichtlinien
* App Einstellungen
Globale Filterregeln fiir Kontakte v
Cl-Anpassungen v
Nutzungsszenarien Device-Typ
COBO v v v v
(Corporate Owned, Business only)
COPE v v v v
(Corporate owned, private enabled)
BYOD v v v

(Bring your own Device)
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